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Nueva vulnerabilidad encontrada
en software comunmente utilizado
por el gobierno de Ecuador

Alerta No. 3
Noviembre 2023

;Qué es lo nuevo? Google public6 hoy informaciéon sobre una
vulnerabilidad de «dia cero» recién descubierta encontrada en Zimbra, un
paquete de cddigo abierto para servidores de correo electrénico y trabajo
colaborativo.

;Por qué es importante? El gobierno de Ecuador corre varios servidores
Zimbra y muchos de ellos no se han actualizado desde hace afos. Eso
significa que el sector publico de Ecuador esta especialmente vulnerable
a ataques utilizando esta nueva vulnerabilidad.

;Qué debe hacerse? Cualquier persona responsable de un servidor Zimbra
necesita actualizarlo urgentemente a la Gltima version. Si eso no es posi-
ble, una medida temporal es prevenir ataques mediante el uso de firewalls
y varios tipos de sistemas de deteccion de intrusiones. Los firewalls (cor-
tafuegos) de aplicaciones, de estar disponibles, también pueden resultar
atiles.



En junio de 2023, Google descubri6
una nueva vulnerabilidad que se utili-
zaba para atacar a organizaciones que
ejecutaban Zimbra. Esta vulnerabilidad
era lo que se conoce como “dia cero”,
algo que los desarrolladores del soft-
ware desconocian, lo que significa que
no tenian dias para solucionar el pro-
blema.

La vulnerabilidad es grave y podria

esté utilizando este ataque, parece
tener preferencia por atacar al sector
publico de varios paises.

El gobierno de Ecuador ha utilizado
Zimbra tanto para correo electrénico
como para trabajo colaborativo
durante mucho tiempo. Existe un gran
nimero de instancias de Zimbra en el
pais: una simple bisqueda muestra
mas de 1000 servidores conocidos, y el
nimero real

usarse para robar
tanto el contenido de
correo electrénico, asi
como también cre-
denciales  utilizadas
para acceder a cuen-
tas de correo electro-

Desde entonces,
Google ha observado
cuatro campanas

diferentes que utilizan
esta vulnerabilidad de
diversas formas.
Aunque el problema
se solucion6 el 5 de
julio de 2023, se
produjeron varios
ataques después de

Usando informacion
publica se encontro al
menos un servidor
Zimbra gubernamental

nico. que no habia sido
actualizado desde
2014, y si tomamos en
cuenta esto como
indicativo del resto de
la infraestructura, el | no  habia  sido
sector publico
ecuatoriano esta en
grave riesgo.

probablemente sea
mucho mas alto.
Cada uno de ellos es
vulnerable a ataques,
si no ha sido
actualizado durante
los dltimos meses.

Usando informacion
publica se encontré
al menos un servidor

Zimbra
gubernamental que

actualizado  desde
2014, y si tomamos
en cuenta esto como
indicativo del resto
de la infraestructura,

esta fecha, lo que indica que los
servidores  vulnerables  contindGan
existiendo en el medio.

Los objetivos conocidos incluyen los
gobiernos de Grecia, Moldavia, Tlnez,
Vietnam y Pakistan. Quienquiera que
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el sector publico
ecuatoriano estd en grave riesgo.

La contramedida en este caso es
simple, pero urgente y crucial. Todos
los servidores deben estar actualizados
a la dltima version lanzada. También es
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una buena idea que los ingenieros de
infraestructura agreguen reglas a los
sistemas de deteccién de intrusiones y
firewalls para identificar posibles
intentos de explotar este problema.

Finalmente, la via mas probable para la
intrusion que utiliza esta
vulnerabilidad se realiza a través de
varios tipos de phishing, que engafnan
al usuario para que presione un enlace
malicioso.

Por este motivo, nuestra
recomendacion habitual de tener
mucho cuidado con los enlaces que
llegan de fuentes no confiables es adn
mas crucial en este contexto.
Simplemente no hagan clic en enlaces
en correos electrénicos o mensajes
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